Formalni metody v umélé inteligenci
(Tomas Brazdil)

Formalni metody studuji techniky pro modelovani pocitacovych systém(, specifikaci jejich
vlastnosti, a automatické ovérovani téchto vlastnosti. S jejich pomoci je moiné garantovat
spravnou funkcionalitu a bezpecnost systémdl, jejichz selhani by potencidlné vedlo ke ztratam
na lidskych Zivotech nebo znaénym ekonomickym Skoddm. Revoluéni postupy vyuzivané v Al
(v€etné strojového uceni a hlubokych neuronovych siti) typicky neposkytuji Zadné garance
stran spravné funkcionality vyslednych produktd. Vyzkum na rozhrani formalnich metod a Al,
ktery se velmi dynamicky rozviji v celosvétovém méritku, se snazi tento zasadni nedostatek
preklenout. Navic se ukazuje, Ze vysledky formalnich metod, napf. z oblasti algoritmické
syntézy programd, tempordlnich logik, stochastickych tahovych her, apod. nachdazeji pfimé
uplatnéni pfi reSeni problém(, které se dlouhodobé studuji v rdmci Al, napf. v oblasti
pldnovani nebo multiagentnich systém(. Pfenos poznatk( probiha ale i opaénym smérem,
intenzivné se zkouma napf. vyuziti strojového uceni pti optimalizaci programui, kdy se
soucasné pozaduje zachovani zdkladnich bezpecnostnich pozadavku na jejich chovani.

Vyzkumu na rozhrani formalnich metod a Al se v CR dlouhodobé vénuje nékolik vyzkumnych
skupin:

Pracovisté (usp. je nevyznamné) [Témata

FIT VUT Brno, vyzkumna skupina |Staticka formalni analyza a verifikace, dynamickd analyza

automatizované analyzy a a testovani, rozhodovaci procedury riznych logik,
verifikace (VeriFIT), vedouci efektivni techniky prace s riznymi typy automat(, analyza
prof. Tomas Vojnar, celkem 7 pravdépodobnostnich systému, automatizovand syntéza,
kmenovych zaméstnancd. aplikace formalnich metod pfi vyvoji systém{ pro
priblizné pocitani.
FI MU Brno, Laborator Navrh, analyza a formalni verifikace paralelnich program(
paralelnich a distribuovanych véetné analyzy chovani vici relaxovanym pamétovym
systém( (Paradise), vedouci modelim. Enumerativni a symbolické pristupy k analyze
prof. Jifi Barnat, celkem 5 stavovych prostor( pocitacovych systému, aplikace
kmenovych zaméstnanci) metod formalni analyzy na problematiku tvorby

pozadavk(, syntéza strategii pro distribuované systémy s
aplikaci do multiagentnich systém( a robotiky.

FI MU Brno, Laborator Metody pro feSeni patrolovacich her s obecnou i specialni
formalnich metod, logiky a topologii, syntéza fidicich strategii pro agentni systémy s
algoritmt (Formela), vedouci omezenymi zdroji (napf. drony), efektivni analyza

prof. Antonin Kucera, celkem 8 |[stochastickych her s nekone¢né mnoha stavy, metody
kmenovych zaméstnanca. strojového uceni pro syntézu bezpecnych kontroler(
softwarové systému, metody pro automatickou analyzu a
verifikaci imperativnich programu, SMT solving se
zamérenim na teorii bitvektor(, algoritmy pro vytvareni,
Upravu a zpracovani automatd nad nekoneénymi slovy




MFF UK Praha, vedouci prof. Metody pro automatickou verifikaci paralelnich program(
Frantisek Plasil, celkem 5 a hledani chyb v interakci vliaken. Detekce
kmenovych zaméstnanci podezielého/neobvyklého chovani software nebo

podezielych fragmentl zdrojového kdodu na zédkladé
technik strojového uceni, které se aplikuji na vysledky
statické a dynamické analyzy rGiznych verzi
programu/software.

Modelovani dynamickych architektur samovolné se
vyvijejicich systému (cyber-physical systems of systems) a
poutziti stochastickych metod pro detekci situaci a popis
koordinace systému.

PFF UP Olomouc, skupina prof. [Ovéfovani behavioralnich ekvivalenci a tempordlnich
Petra Jancara, celkem 3 kmenovi [vlastnosti systémd, fizeni a planovani vyrobnich proces.
zaméstnanci.

Vysledky a aplikace

Publikacni vystupy. Ziskané védecké vysledku jsou systematicky publikovany ve
sbornicich flag-ship (CORE Rank A*) konferenci v oblasti formdlnich metod a umélé
inteligence, které definuji celosvétové vyzkumné trendy. Zejména se jedna o
konference CAV, LICS, POPL, PLDI, IJCAI, AAMAS, AAAI. Celkovy pocet ¢lanku
publikovanych ve sbornicich téchto konferenci za poslednich pét let ¢leny vyse
uvedenych vyzkumnych skupin je zhruba 20.

Adekvatni je rovnéz pocet a kvalita publikaci v impaktovanych ¢asopisech.

Softwarové nastroje.

DiVinE, explicit state model-checker.

Knihovna VATA pro efektivni praci se stromovymi automaty

Nastroje Predator a Forester pro statickou analyzu programu s dynamickymi
datovymi strukturami

Prostfedi ANaConDA pro dynamickou analyzu paralelnich program(

Nastroj Sloth pro rozhodovani splnitelnosti formuli nad retézci (spoluprdce s Uppsala
University a Oxford University)

Nastroj Gaston pro rozhodovani splnitelnosti formuli WS1S

Podil na statickém analyzatoru 2LS (spolupréce s firmou DiffBlue Ltd., Velkda Britanie)
Nastroj Symbiotic pro analyzu a verifikaci sekvencnich programid v C

SMT solver Q3B pro kvantifikované bitvektorové formule

Vyznamné projekty (vybér)

e Centrum excelence, Institut teoretické informatiky (2012-2018). Projekt
center excelence GACR, spolufesitel Antonin Kucera.

e European Network in Game Theory, GAMENET, (2017-2020). Projekt COST
(Antonin Kucera, MC member, WP leader).




Vize rozvoje

TRUST 4.0 (2018-2019). Projekt v ramci TACR DELTA - bilateralni projekt s
Némeckem. Tématem je pouZiti metod pro detekci dynamickych situaci pro
fizeni pfistupu v Industry 4.0 prostredi

AUTODEYV - Automata for Decision Procedures and Verification, GACR 19-
243978, 2019-2021, resitel: Lukas Holik, spolutesitel: Jan Strejéek.

AQUAS: Aggregated Quality Assurance for Systems, ECSEL JU - Horizon 2020,
8A17001, 737475, 2017-2020, koordinator ¢eského konsorcia Tomas Vojnar.
ROBUST - Verifikace a hledani chyb v pokro¢ilém softwaru, GACR 17-12465S,
2017-2019, resitel: Tomas Vojnar, spoluresitel: Jan Kofron.

Pfiblizna ekvivalence pro aproximativni po¢itani, GACR 16-17538S, 2016-
2018, fesitel: Tomas Vojnar.

Automaticka inkrementalni verifikace a odstrafiovani chyb pro soubéiné
systémy, GACR 18-17403S, 2018-2020, fFesitel: Pavel Parizek

Abstrakce a jiné techniky v semi-symbolické verifikaci programii, GACR 18-
02177S, 2018-2020, resitel: Jifi Barnat

AMASS - Architecture-driven, Multi-concern and Seamless Assurance and
Certification of Cyber-Physical Systems, ECSEL JU - Horizon 2020, 8A16002,
2016-2019, spoluresitel: Jifi Barnat

Spoluprace s priimyslem

Staticka analyza toku dat ve slozitych softwarovych systémech

Projekt s firmou Manta. Tématem je hledani toku dat predevsim mezi
databazemi, jednotlivymi moduly programu napsanych v objektoveé-
orientovanych jazycich (Java, Scala, C#) a systémy pro zpracovani velkych dat.
Nové pFijaty projekt TACR AUFOVER - Automatizace Formalni Verifikace ve
spolupraci FI MU, FIT VUT, Honeywell a Red Hat.

Dlouhodoba spoluprace skupiny VeriFIT se spolecnosti Red Hat v oblasti
automatizované analyzy spotieby zdroji programy a také v oblasti aplikace
formalnich pro posuzovani zmén v rGznych verzich jadra Linux (projekt
Diffkemp).

Spoluprace skupiny VeriFIT s firmou CAMEA na aplikaci statické formalni
analyza i pokrocilych metod automatizovaného testovani na systémy
automatizovaného sledovani dopravy v rdmci projektu (mj. v rdmci projektu
MusSiC - Mnohotroviiova bezpecnost v kritickych aplikacich pocitacovych
systému, INTER-EUREKA LTE217, LTE118019, 2018-2020).

Klicové podminky dalSiho rozvoje Spi¢kového vyzkumu v oblasti formalnich metod a
souvisejiciho technologického transferu do priimyslové sféry sjou nasledujici:

Dalsi prohloubeni mezinarodni spoluprace a posileni postaveni ¢eské komunity

formalnich metod v celosvétovém kontextu.
Zlepseni podminek pro praci malych védc(, zejména v kategorii doktorskych student(

a PostDoc pracovnikd.



e Dalsi prohloubeni orientace na problematiku relevantni pro Al.
Rozsifeni spektra feSenych projekt(l, véetné mezinarodnich a evropskych projektl a
spole¢nych projektd s primyslovymi partnery.



